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Liebe Leserin, lieber Leser,

nach der Sommerpause melden wir uns
zundchst mit einer erfreulichen Neuigkeit
In eigener Sache zuruck: Wir sind stolz,
durch das Handelsblatt gemeinsam mit
Best Lawyers erneut als ,Kanzlei des
Jahres fiir Versicherungsrecht 2024“
ausgezelchnet worden zu sein. Daneben
haben das Handelsblatt und Best Lawyers
22 unserer Rechtsanwailte als ,Beste
Anwalte Deutschlands 2024" bewertet.
WIr freuen uns sehr uber die
Anerkennungen, die wir nicht zuletzt
Ihnen zu verdanken haben.

Mit verschiedenen internen und externen
Veranstaltungen sind wir zudem
schwungvoll in die zweilte Jahreshalfte
gestartet. Ein Highlight war unser PEC
Day in Dusseldorf, bel dem wir uns mit
Thnen zu den Herausforderungen in den
Bereichen Property, Energy und
Construction ausgetauscht haben. Zudem
war es uns auch dieses Jahr wieder eine
besondere Freude, mit Ihnen bel unserer
Mandanten-Wiesn auf dem grofsten
Volksfest der Welt anzustofden. Derzeit
laufen unter anderem die Vorbereitungen
auf unseren Casualty Day, der in diesem
Jahr am 13.11.2024 in Dusseldorf und am
14.11.2024 erstmalig auch in Munchen
stattfinden wird. Thnen und uns steht
damit ein spannender Herbst bevor und
wir freuen uns auf den weiteren
Austausch mit Thnen.

Mit diesem Quarterly Update 03/2024
geben wir Thnen wieder einen Uberblick
uber aktuelle Themen und Entwicklungen
In der Versicherungswirtschaft, neue
Rechtsprechung und Gesetzesvorhaben:

e Dr. Daniel Kassing, LL.M. bespricht die
aktuelle Entscheidung des
Bundesgerichtshofs zur Nachhaftung des
Geschaftsfuhrers fur Schaden von
Neuglaubigern,;

e Dr. Behrad Lalani und Florian
Emmerich erlautern mit dem Urtell des
Landgerichts Kiel die bislang erst zweite
deutsche Entscheidung zur
Cyberversicherung;

e Dr. Isabelle Kilian und Dr. Rebecca
Hauff geben einen Uberblick tiber die
Haftungsrisiken fir D&O’s im
Zusammenhang mit ESG-Regulierung und

e Dr. Paul Malek LL.M., Dr. Behrad Lalani
und Jana Samarah ordnen den
Crowdstrike-Vorfall vom 19.07.2024 unter
der Cyberversicherung ein.

Wir winschen Thnen viel Spafs bei der
Lekture und sind gespannt auf Ihr
Feedback. Sprechen Sie uns bel Fragen,
Anmerkungen und Anregungen gerne an.

Ihr Clyde & Co Insurance Team Germany



Reform des europaischen
Produkthaftungsrechts — neue
Haftungsrisiken fir Unternehmen,
gesteigerter Verbraucherschutz

Die jungsten Reformbestrebungen der Europdischen Union im Bereich der
Produkthaftung zeigen einmal mehr, welches Ausmaf3 der stetige
Digitalisierungsfortschritt auf den internationalen Wirtschaftsmarkt und deren
Akteure hat. Digitale und ,smarte” Produkte sowle Dienstleistungen eréfinen dabel
nicht nur neue Markt- und Absatzchancen in innovativen Geschaftsbereichen,
sondern schaffen auch neue rechtliche Herausforderungen, auf die sich Unternehmen
und deren Versicherer mit Blick auf das umfassend neu gestaltete Haftungsregime

zukunftig werden einstellen mussen.

I. Einleitung

Mit Einfuhrung der
Produkthaftungsrichtlinie im Jahr 1985
(85/374/EWG) hat der europdische
Gesetzgeber die ersten Leitplanken
geschaffen, um das Produkthaftungsrecht
der Mitgliedsstaaten zu vereinheitlichen.
Rund 40 Jahre spater ist der
landerubergreifende Handels- und
Warenverkehr jedoch nur noch in
Ansatzen mit den damaligen Bedingungen
vergleichbar. Die moderne
Marktwirtschaft ist globaler und vor allem
digitaler geworden. Ein Umstand, der sich
insbesondere auf die Herstellung und den
Vertrieb von (digitalen) Produkten und
Dienstleistungen auswirkt. Zuvor nicht
bzw. nur schwer erreichbare Markte
konnen leichter erschlossen und fur die
Auslagerung einzelner
Herstellungsschritte oder gar der
gesamten Produktionskette genutzt
werden, was den (Ortlichen)
Handlungsbereich von Unternehmen
wesentlich — teils Uber die EU-Grenzen

hinaus - vergrofdert. Auch der Einsatz
kunstlicher Intelligenz und die damit
einhergehenden Risiken sogenannter
,2smarter” Produkte fur den (End-)
Verbraucher erweitern das
Handlungsspielfeld fir Unternehmen.
Damit steigen zugleich die Anforderungen
an den europdischen Gesetzgeber, mit
diesen technischen Entwicklungen Schritt
zu halten, unter Berucksichtigung des
sogenannten ,European Green Deal” den
Nachhaltigkeitsgesichtspunkten
ausrelchend Rechnung zu tragen und bel
aller Technologieoffenheit den Schutz der
Verbraucher zu gewahrleisten.

Diese Bestrebungen sind zum Telil bereits
vollzogen oder zumindest mafdgeblich
eingeleitet worden. So soll etwa durch die
europdaische KI-Verordnung und die von
ihr flankierte KI-Haftungsrichtlinie ein
einheitliches und verbraucherfreundliches
Schutzniveau fur Systeme mit kiinstlicher
Intelligenz geschaffen werden.



Auch die am 19.07.2023 in Kraft getretene
und ab dem 20.01.2027 geltende
EU-Maschinenverordnung berticksichtigt
die neuen technologischen Entwicklungen
und passt das bestehende
Regelungsregime an das digitale Zeitalter
an. Im Fokus dieses Beitrags stehen die
wesentlichen Anderungen der
Produkthaftungsrichtlinie sowie die
hieraus resultierenden Haftungsrisiken
fir die betroffenen Unternehmen und
deren Versicherer. Dabel ist aber stets zu
bertlicksichtigen, dass es sich um kein
isoliertes Haftungsregime handelt,
sondern stets die Schnittstellen und
Wechselwirkungen mit dem ebenfalls
reformierten Produktsicherheitsrecht
sowie dem neuen Rechtsrahmen fir KI zu
bertlicksichtigen sind.

II. Produkthaftungsrichtlinie 2.0

Nach jahrelangen Diskussionen und
verschiedenen Reformvorschldagen hat das
Europdische Parlament am 12.03.2024 die
neue EU-Produkthaftungsrichtlinie
verabschiedet. Zwar steht die formelle
Zustimmung des Europdischen Rats
derzeit noch aus. Hierbel soll es sich aber
um eine reine Formsache handeln. Nach
formeller Verabschiedung und
Veroffentlichung im Amtsblatt der
Europdischen Union haben die
Mitgliedstaaten dann 24 Monate Zeit, um
die Richtlinie in nationales Recht
umzusetzen. Die Neuregelungen werden
damit voraussichtlich ab Sommer 2026
gelten - allerdings nur fur diejenigen
Produkte, die ab diesem Zeltpunkt in den
Verkehr gebracht wurden.

1. Ausweltung des Anwendungsberelichs

Zu den wesentlichen Anderungen der
neuen Produkthaftungsrichtlinie zahlt
zunachst die Ausweltung des
Anwendungsbereichs. Um der
fortschreitenden Digitalisierung, dem
technischen Fortschritt und der damit
einhergehenden veranderten

Warenlandschaft Rechnung zu tragen,
wurde der Begriff des ,Produkts” als

Dreh- und Angelpunkt erheblich erweitert.

Neben den bisher und auch weiterhin
erfassten beweglichen Sachen und
Elektrizitdt umfasst der sachliche
Anwendungsbereich zuklinftig
ausdricklich auch Rohmaterial, Software
sowie digitale Produktionsdateien.
Daneben wurde auch der Kreis der
erfassten Wirtschaftsakteure als
potenzielle Haftungsgegner ausgeweitet.

a) Software

Unter den Begriff der ,Software” fallen
nach den Erwagungsgrinden etwa
Betriebssysteme, Computerapplikationen
sowie KI-Systeme. Hierbei ist es
unerheblich, ob die Software — wie etwa
als Navigationsdienst — in ein anderes
Produkt integriert ist oder eine
elgenstandige Software darstellt.

Auch die Art und Weise der Bereitstellung
der Software — verkorpert auf eilnem
Datentrager oder cloudbasiert — spielt
keine Rolle. Ausdricklich vom
Anwendungsbereich ausgenommen ist
allerdings sogenannte Open-Source-
Software sowle aufderhalb einer
gewerblichen Tatigkeit kostenlos zur
Verfugung gestellte Software.

b) Digitale Produktionsdatelen

Neu erfasst sind digitale
Produktionsdateien, teilweise auch als
digitale Bauanleitungen bezeichnet.
Hierbel handelt es sich um ein digitales
Muster, das diejenigen Informationen
enthdlt, die zur automatischen Steuerung
von Maschinen oder zur Herstellung eines
Produkts erforderlich sind. Als typischen
Beispiel wird hierfur regelmaf3ig auf
Produktionsdateien fur 3D-Drucker
rekurriert. Umfasst ist aber etwa auch
Steuerungssoftware fur Frasmaschinen,
Drehbédnke sowie fur ganze Fertigungs-
und Produktionsschienen.



) Erfasste Wirtschaftsakteure

Auch der Kreis derjenigen
Wirtschaftsakteure, die zukiinftig von
Geschadigten potenziell in Anspruch
genommen werden kénnen, ist denkbar
welt gefasst. Der Fokus liegt — wie auch
bisher — auf dem Hersteller, wobel der
End- und Tellehersteller sowie subsidiar
auch der Quasi-Hersteller gleichermafden
angesprochen sind. Hat der Hersteller
seinen Sitz nicht innerhalb der
Europédischen Union, kommen daneben in
Zukunft auch die sogenannten
Bevollmdachtigten, der Fulfillment-
Dienstleister des Herstellers oder
Betreiber von Online-Plattformen als
Anspruchsgegner in Betracht. Abgerundet
wird dies — und hier kommen dann auch
die eingangs angesprochenen
Nachhaltigkeitsgesichtspunkte zum
Tragen - durch den neuen Akteur des
Wiederaufbereiters. Dadurch soll jeder,
der ein Produkt aufderhalb der Kontrolle
des Ursprungs-Herstellers wesentlich
verandert und es anschlief3end erneut auf
den Markt bringt, als Hersteller
anzusehen sein.

2. Ausdehnung des Fehlerbegriffs und der
ersatzfahigen Schaden

Neben dem Anwendungsbereich wurden
im Zuge der Reform auch der
Fehlerbegriff sowie diejenigen Schaden,
fir die weiterhin verschuldensunabhangig
Schadensersatz verlangt werden kann,
angepasst und erweitert. Nach den
Vorgaben der Produkthaftungsrichtlinie
gilt ein Produkt dann als fehlerhaft, wenn
es nicht die Sicherheit bietet, die eine
Person erwarten darf oder die nach dem
Unionsrecht oder nationalem Recht
vorgeschrieben ist. Auf den ersten Blick
ergeben sich damit keine wesentlichen
Unterschiede zur derzeitigen Rechtslage.
Hinsichtlich der Umstande, die in Zukunft
bei der Bestimmung der Fehlerhaftigkeit
zu bertiicksichtigen sind, offenbaren sich
indes die Neuerungen. Neben der

Darbietung des Produkts (gemeint sind
etwa Kennzeichnungen, technische
Merkmale, Verpackung oder
Montageanleitungen) kann sich die
Fehlerhaftigkeit auch aus dem Fehlen von
Software-Updates ergeben, die zur
Gewahrleistung der Cyber-Sicherheit
erforderlich sind. Uber die zu
berucksichtigenden Umstande erfolgt
ferner eine Verzahnung mit dem
Produktsicherheitsrecht. Denn auch ein
erfolgter Produktrickruf oder eine andere
Mafinahme zur Erhaltung der
Produktsicherheit kann auf einen Fehler
schlief3en lassen.

Neben den derzelit und auch zukunftig
ersatzfahigen Personen- und
Sachschéiden, kann nach dem neuen
Produkthaftungsrecht dartuber hinaus
Schadensersatz fur die Zerstorung oder
Beschddigung von Daten verlangt werden.
Dies gilt einschrankend aber nur insoweit,
als die Daten nicht zu beruflichen
Zwecken verwendet werden.

Neben materiellen Schaden sind damit in
Zukunft auch immaterielle Schaden
ersatzfahig. Und auch die Definition des
Personenschadens erhéalt eine wesentliche
Neuerung: Neben den Tod sowie
physische Gesundheitsschadigungen
treten medizinisch anerkannte Schaden
der psychischen Gesundheit. Damit
kommt es unter dem Regime der neuen
Produkthaftungsrichtlinie nicht mehr
darauf an, ob psychische
Beeintrachtigungen die Schwelle zu einer
physischen korperlichen Beeintrachtigung
Uberschreiten.



3. Neue Offenlegungspflichten und
Beweiserleichterungen

Der zunehmenden Komplexitat —
insbesondere von digitalen, smarten
Produkten — und den daraus
resultierenden Bewelsschwierigkeiten der
geschadigten Verbraucher begegnet der
europalsche Gesetzgeber mit einer
Offenlegungspflicht sowle erheblichen
Beweiserleichterungen. So sieht die
reformierte Produkthaftungsrichtlinie
einen Anspruch des Geschadigten auf
Offenlegung von Bewelsmitteln vor, durch
die zwar keine Discovery nach
US-amerikanischen Vorbild geschaffen
wird, die aber dennoch weit Uber die
Moglichkeiten nach § 142 ZPO hinausgeht.
Sachlich erfasst von der Offenlegung sind
nicht nur Urkunden, sondern etwa auch
Entwicklungsunterlagen sowie
Produktzeichnungen. Dabel besteht der
Anspruch aber nicht anstandslos.
Vielmehr muss der geschadigte
Anspruchsteller seinen (behaupteten)
Schadensersatzanspruch im Prozess
zundchst hinreichend plausibilisieren. Dies
soll dann anzunehmen sein, wenn er
ausreichende Tatsachen und Bewelsmittel
vorgelegt hat, die den
Schadensersatzanspruch plausibel
erschelnen lassen. Zudem ist die
Offenlegung auf diejenigen Unterlagen
beschrankt, die zur weiteren
Geltendmachung des
Schadensersatzanspruchs erforderlich und
verhaltnismafdig sind. Auch der Schutz der
Geschaftsgeheimnisse soll trotz der neuen
Offenlegungspflicht gewahrt bleiben. Wie
dies praktisch in Einklang zu bringen ist
und wann von einer Erforderlichkeit und
Verhaltnismafdigkeit auszugehen ist, wird
mangels bislang bestehender Leitlinien
wohl durch die Gerichte zu konkretisieren
seln.

Flankiert wird die Pflicht zur Offenlegung
durch verschiedene widerlegbare
Beweiserleichterungen. Kommt der
Hersteller der Offenlegungspflicht nicht
nach, wird das Vorliegen eines

Produktfehlers vermutet. Gleiches gilt,
wenn ein Verstofd gegen
Produktsicherheitsanforderungen — etwa
unter Berufung auf einen Produktruckruf -
nachgewiesen ist. Ferner wird beim
Nachweis eines Produktfehlers und eines
ersatzfahigen Schadens fortan der
Kausalzusammenhang vermutet, sofern es
sich um einen der Art nach typischen
Schadenseintritt infolge der
Fehlerhaftigkeit handelt. Kann der
Geschddigten aufgrund der besonderen
Komplexitat des Produkts dessen
Fehlerhaftigkeit nicht hinreichend belegen,
kann daruber hinaus sogar das Vorliegen
dieses Tatbestandsmerkmals zulasten des
Herstellers vermutet werden.

4. Verjahrung und Ausschlussfristen
Hinsichtlich der Verjahrung sowie der
vorgesehenen Ausschlussfristen ergeben
sich auf Grundlage der reformierten
Produkthaftungsrichtlinie zundchst keine
Anderungen. So bleibt die Verjahrungsfrist
von dreil Jahren bestehen und
Schadensersatzanspruche erloschen auch
weiterhin nach zehn Jahren. Bei sich latent
entwickelnden Personenschaden wird
diese Ausschlussfirist aber auf

25 Jahre erhoht. Ferner ist vorgesehen,
dass die generelle zehnjahrige
Ausschlussfrist neu beginnt, wenn das
Produkt wesentlich verandert wurde.

Eine derartige ,wesentliche Anderung® soll
nach den Erwagungsgriunden etwa dann
angenommen werden konnen, wenn ein
Software-Update erfolgt ist oder die
Anderung durch ein sich fortlaufend
entwickelndes KI-System hervorgerufen
wurde. Weitere Leitlinien zur Bestimmung
einer ,wesentlichen Anderung” enthalten
die Erwdgungsgriinde indes nicht, weshalb
es insofern mafdgeblich auf die weitere
Ausgestaltung durch die Rechtsprechung
ankommen wird.



5. Wegfall der Haftungshochstgrenzen
Ein Schliefdlich werden unter dem neuen
Produkthaftungsrecht die bislang
vorgesehenen Haftungshochstgrenzen in
Hohe von EUR 85 Mio. fur
Personenschdden ersatzlos gestrichen.
Dabel wird den Mitgliedsstaaten zum
einen ausdricklich verboten, im Rahmen
der Umsetzung der
Produkthaftungsrichtlinie gesetzliche
Haftungshochstgrenzen im nationalen
Recht zu verankern. Zum anderen sollen
die Mitgliedsstaaten auch entsprechende
Vorkehrungen treffen, um die
Vereinbarung vertraglicher
Haftungsbegrenzungen zu unterbinden.
Bel diesem Wegfall der
Haftungshochstgrenzen handelt es sich -
zumindest aus deutscher Perspektive —
um einen Systembruch, da die
verschuldensunabhingige
Gefahrdungshaftung im deutschen Recht
ublicherwelse mit gesetzlichen
Haftungshochstgrenzen oder
vertraglichen Haftungsbegrenz-
ungsmoglichkeiten kombiniert wird, um
das Risiko kalkulierbar zu halten.

III. Zusammenfassung der
haftungsrechtlichen Folgen und Ausblick

Mit Blick auf die hervorgehobenen
Neuerungen im Produkthaftungsrecht
werden sich die haftungsrechtlichen
Risiken fur Unternehmen in nahezu allen
Bereichen des modernen Handels- und
Warenverkehrs weitreichend erhohen.
Aufgrund der umfangreichen
Reformbestrebungen werden nicht nur
mehr Unternehmen dem Haftungsregime
unterliegen. Einmal vom personlichen
Anwendungsbereich erfasst, fihrt auch
die sachliche Ausweitung des Produkt-
und Fehlerbegriffs sowle der ersatzfahigen
Schaden zu einem verscharften
Haftungsrisiko in materiell-rechtlicher
Hinsicht. Auf verfahrensrechtlicher Ebene
erschweren die neu geschaffenen

Offenlegungspflichten fir Unternehmen
sowle die teils erheblichen
Beweiserleichterungen zugunsten des
(End-)Verbrauchers zudem die
prozessrechtliche Widerstandsfahigkeit
der Unternehmen. Diesen sowle 1hren
Versicherern ist zu raten, sich fruhzeitig
mit den Neuregelungen vertraut zu
machen und zu prifen, ob der bestehende
Deckungsumfang noch ausreichend ist
oder Nachbesserungsbedarf besteht.

Dr. Isabelle Kilian
Counsel, Diisseldorf

Isabelle Kilian@clydeco.com
+49 211 8822 8810

Tom Selinger

Student Assistant, Duisseldorf
Tom.Selinger@clydeco.com
+49 211 8822 8843



Zweites Urteil zur Cyberversicherung:
Keine Leistungspflicht des Versicherers
wegen arglistiger Tauschung
(,Angaben ins Blaue hinein®)

Nach dem Urtell des Landgerichts Tubingen vom 26.5.2023 (Az. 4 O 193/21) im
vergangenen Jahr liegt mit dem Urtell des Landgerichts Kiel vom

23.5.2024 (Az. 5 O 128/21) nun das zwelte Urtell zur Cyberversicherung in Deutschland
vor. Fast genau eln Jahr spater geht es erneut um vorvertragliche Risikofragen und das
Anfechtungsrecht des Cyberversicherers — dieses Mal allerdings mit einem anderen
Ergebnis. Wir beleuchten, was passiert i1st, wo die Unterschiede und Gemelnsamkeilten
der belden Urtelle liegen und was Versicherer, Makler und Versicherungsnehmer in

Zukunft beachten sollten.

I. Sachverhalt

Die Klagerin und Versicherungsnehmerin
verlangt vom beklagten Versicherer
Zahlung unter einer Cyberpolice. Sie
betreibt einen Grofdhandel mit
dazugehorigem Onlineshop fur
gewerbliche Kunden. Der fir die Klagerin
tatige Versicherungsmakler hatte im
Onlineportal des Versicherers eine
Cyberversicherung abgeschlossen. Dazu
hatte der Versicherungsmakler nach
Rilcksprache mit dem IT-Leiter unter
anderem folgende Risikofragen des
Versicherers beantwortet — iibrigens exakt
die gleichen Risikofragen wie im Fall des
Landgerichts Tiibingen ein Jahr zuvor:

Frage 3: ,Alle stationdren und mobilen
Arbeitsrechner sind mit aktueller Software zur
Erkennung und Vermeldung von
Schadsoftware ausgestattet: Ja“

Frage 4: ,Verfligbare Sicherheitsupdates
werden ohne schuldhaftes Zogern
durchgeftihrt, und fiir die Software, die fiir den
Betrieb des IT-Systems erforderlich ist, werden

lediglich Produkte eingesetzt, fur die vom
Hersteller Sicherhettsupdates bereitgestellt
werden (dies betrifft u.a. Betriebssysteme,

Virenscanner, Firewall, Router, NAS-Systeme):

143

Ja

Tatsachlich entsprach die IT-Sicherheit
jedoch an vielen Stellen nicht den
Angaben der Klagerin. So waren mehrere
Server mit veralteter Software
ausgestattet und nicht durch Firewalls
oder Antivirenprogramme geschiitzt.
Insbesondere der fiir den Betrieb des
Onlineshops genutzte SQL-Server erhielt
seit Januar 2020, trotz moglicher
Erweiterungen, keine Sicherheitsupdates
mehr (sog. ,end-of-life” bzw. ,end-of-
service” Systeme). Zudem befand sich
einer von zwel Domain-Controllern seit
2019 noch im Auslieferungszustand,
sodass weder Aktualisierungen noch

Sicherheitsupdates durchgefuhrt wurden.

Drel weitere Server verfugten ebenfalls
nicht Uber einen Virenscanner.



Der von der Klagerin eingesetzte
IT-Dienstleister, der mit dem Umbau der
Firewall beauftragt worden war, bemerkte
am 10.10.2020 einen hohen unublichen
Datenfluss bzw. Zugriffsversuche aus dem
eigenen Netz. Grund hierfur war eine
durch einen Hackerangriff Uber den fur
den Onlineshop genutzten Windows 08
Rechner eingeschleuste Schadsoftware.
Das Netzwerk der Klagerin wurde
heruntergefahren, sodass der Betrieb
zundachst stillstand. Ein nachtraglich
eingeholtes forensisches Gutachten
bestatigte daraufhin, dass externe
Angreifer uber den SQL-Server
Schadsoftware implementierten und die
Systeme der Klagerin Uiber mehrere
Monate zum Bitcoin-Mining missbraucht
hatten.

Nach der Schadenmeldung forderte die
Klagerin letztlich eine Zahlung von
EUR 424.985,52 fiir die ihr entstandenen

Kosten zur Beseitigung der Schadsoftware.

Der Versicherer erklarte zundchst den
Rucktritt vom Vertrag und spater die
Anfechtung wegen arglistiger Tauschung.

II. Urteil und Begriindung

Im Gegensatz zum Landgericht Tibingen
bejahte das Landgericht Kiel die arglistige
Tauschung durch die
Versicherungsnehmerin. Der Versicherer
konnte den Vertrag daher nach den

§§ 123 Abs. 1, 142 Abs. 1 BGB 1.V.m.

§8§ 20, 22 VVG anfechten und ist nicht zur
Zahlung der EUR 424.985,52 verpflichtet.

Es ist daher vorab klarzustellen, dass das
Landgericht Kiel sich mit der arglistigen
Tauschung nach § 123 Abs. 1 BGB
auseinandersetzte, wohingegen sich das
Landgericht Tibingen mit der arglistigen
Anzeigepflichtverletzung im Rahmen des
Rucktritts nach §§ 19, 21 Abs. 2 VVG
befasste.

1. Vertragsschluss und Arglistanfechtung
beim ,Invitatio-Modell“: Abschluss Uiber
das Onlineportal ist moglich

Die Klagerin hatte zun&chst vorgetragen,
dass der Versicherer sie vor
Vertragsschluss Uber das Onlineportal
nicht in Textform (§ 126b BGB) nach den
Gefahrenumstanden gefragt

(§ 19 Abs. 1 VVG) und sie nicht durch
gesonderte Mittellung in Textform auf die
Folgen einer Anzelgepflichtverletzung
hingewlesen habe (§ 19 Abs. 5 VVG).

Zunachst stellt das Gericht klar, dass der
Umstand, dass der Vertrag im sog.
Jnvitatio-Modell“ — immerhin seit

16 Jahren gelubte Praxis — abgeschlossen
wurde, einer arglistigen Tauschung nicht
entgegenstehe.

2. Keine Anwendbarkeit der §§ 19 ff. VVG
auf die Arglistanfechtung

Ebenso unschéadlich fur die Anfechtung
wegen arglistiger Tauschung sel, dass
womoglich die Textform (§ 126b BGB)
nicht eingehalten worden sei und es an
einer Belehrung fehlte (§ 19 Abs. 5 VVG).
Die §§ 19 Abs. 1 und Abs. 5 VVG sind - wie
die Kammer zutreffend feststellt — auf die
Anfechtung wegen arglistiger Tauschung
nach den §§ 123 Abs. 1, 142 Abs. 1 BGB
nicht anwendbar. Die Anfechtung wegen
arglistiger Tauschung bleibt nach § 22 VVG
ausdricklich unberiihrt, d.h. dass
Insbesondere die Schutzmechanismen des
§§ 19 ff. VVG zugunsten der
Versicherungsnehmerin keine Anwendung
finden. Zusatzlich stellte das Landgericht
Kiel als obiter dictum klar, dass eine
arglistige TAuschung auch bei miindlich
gestellten Fragen moglich sei, also erst
recht, wenn diese Uiber ein Onlineportal
auf einem Bildschirm angezeigt und
falsch beantwortet wiirden.

10 —



Auch diese Auffassung des Landgerichts
Uberzeugt. Dass ein arglistiges und
gegebenenfalls sogar strafrechtlich
relevantes Verhalten von der
Rechtsordnung nicht geschitzt wird,
sollte Versicherungsnehmern auch ohne
zusatzliche Warnfunktion evident sein.
In der Praxis sehen wir haufig, dass die
Wertungen der §§ 19 ff. VVG auf die
Arglistanfechtung ubertragen werden.

3. Auslegung der Risikofragen:
,Arbeltsrechner umfasst auch ,Server"

Relevant fur die Entscheidung war zudem,
ob die Frage nach aktueller Software (nur)
JArbeitsrechner” oder auch Server (hier: den
SQL-Server des Onlineshops und den
Domain-Controller) umfasst und daher
objektiv falsch beantwortet wurde. Dabel
stellte die Kammer zunéichst klar, dass
zwar in erster Linie auf den Wortlaut
abzustellen sel, aber auch der verfolgte
Zweck und Sinnzusammenhang zu
beachten selen. Bel dieser Auslegung
musse auf den durchschnittlichen, um
Verstandnis bemihten
Versicherungsnehmer ohne
versicherungsrechtliche Spezialkenntnisse
abgestellt werden. Dieser vom Landgericht
aufgestellte Mafdstab 1st dahingehend zu
verstehen, dass wenn sich der
Versicherungsschutz ublicherweise an
elnen bestimmten Personenkreis richtet,
die Verstandnismoglichkeit der Mitglieder
dieses Personenkreises — bel
Cyberversicherungen also Unternehmen
und deren IT-Leiter, die die Risikofragen
beantworten — mafdgeblich ist.

Ausgehend von diesem Maf3stab stellt das
Landgericht fest, dass es fiir einen
Versicherungsnehmer, der sich vor
Schaden durch Hackerangriffe durch
einen Cyberversicherer absichern wolle,
,ohne weiteres ersichtlich” sei, ,dass die

1N

Gesamtheit des Netzes nur so sicher sein kann,
wie deren schwdchsten Glieder®. Der
Versicherungsnehmer musse ,den Begriff
des Arbeitsrechners weiter verstehen als den
des blofsen Arbeitsplatzrechners, [...] well
bereits durch den Zugriff auf einzelne
Komponenten mit Malware das gesamte
Netzwerk Schaden nehmen kann®.

4. Arglistige Tauschung: Angaben ,ins
Blaue hinein® begrunden Tauschung

Das Landgericht Kiel stellte eine arglistige
Tauschung im Zusammenhang mit den
Risikofragen 3 und 4 fest. Dabel sel im
vorliegenden Fall entscheldend gewesen,
dass der IT-Leiter bel der Beantwortung
der Risikofragen Angaben ,ins Blaue
hinein® gemacht habe. Der Vortrag der
Klagerin, der I'T-Lelter habe bel der
Beantwortung der Risikofragen weder an
den SQL-Server noch an den Domain-
Controller gedacht und sich bel den
weiteren Sicherheitsmafdnahmen
ausschliefslich auf die von ihm
beauftragten Mitarbeiter und Dienstleister
verlassen, Uberzeugte das Gericht nicht.
Dabel wirdigt das Gericht umfanglich die
gesamte IT-Struktur der Klagerin, in der
der SQL-Server eine ,zentrale Funktion im
Betrieb® einnahm und zum Betrieb des
Webshops als ,Herzstlick des Unternehmens”
diente. Auch der Domain-Controller sei,
von der Beklagten als ,Schatztruhe mit den
Schluisseln zum Konigreich® und von der
Klagerin weniger poetisch als ,Telefonbuch
des Unternehmens” bezeichnet, jedenfalls
von ,zentraler Bedeutung® fur die
Funktionsweise des gesamten Netzwerks,
daher nur schwer zu Ubersehen. Zudem
hiatte der IT-Leiter den Sicherheitszustand
samt Virenschutz und angebotenen
Sicherheitsupdates ,relatw leicht durch
einen einfachen Blick” auf die zentrale
Konsole taglich Uberprifen kénnen und
mussen.
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Nach alledem liege keine blofs fahrlassige
Unkenntnis, sondern eine ,bewusste
Unkenntnis® im Sinne eines ,na wenn schon"
bzw. ein bedingter Vorsatz im Sinne eines
,Furmaglichhalten® vor. Damit habe der
[T-Leiter arglistig uber die fiur den
Vertragsschluss relevanten Antworten
getduscht. Die Klagerin musse sich dieses
Verhalten sowie die Angaben des Maklers
zurechnen lassen.

Daraus lasst sich ableiten, dass die
Versicherungsnehmerin im Rahmen der
Vertragsanbahnung bel Fragen des
Versicherers grundsatzlich eine
Nachforschungspflicht trifft. Diese
resultiert bereits aus § 19 VVG, gilt aber
ebenso bel der Arglistanfechtung aus den
allgemeinen Grundsatzen.

Eine Missachtung kann demnach also
sowohl die Arglistanfechtung als auch den
Rucktritt begrunden. Dies gilt
Insbesondere dann, wenn eine solche
Nachforschung durch eine einfache
Priufung schnell moglich gewesen ware
und die IT Sicherheitsdefizite aufgedeckt
hatte.

III. Verhiltnis zur Entscheidung des
Landgerichts Tibingen: Unterschiede
und Gemeinsamkeiten?

Interessant ist, dass beiden
Entscheidungen die gleichen Risikofragen
zugrunde lagen. Zudem hatten beide
Versicherungsnehmerinnen nur
unzureichende Sicherheitsmafsnahmen
getroffen, insbesondere mehrere
,end-of-life” bzw. ,end-of-service® Systeme
in Betrieb.

Im Fall des Landgerichts Tibingen konnte
die Versicherungsnehmerin jedoch durch
ein Sachverstandigengutachten zur
Uberzeugung des Gerichts darlegen, dass
der Schaden auch bei hypothetisch
vorhandenen Sicherheitsupdates
eingetreten wire.

Die Versicherungsnehmerin konnte also

den sog. Kausalitdtsgegenbewels nach

§ 21 Abs. 2 Satz 1 VVG fihren.

Auf die Auslegung der Risikofragen kam es
daher schon nicht mehr an. Rechtlich
hatte sich der Versicherer — wie eingangs
erwahnt — auch nicht auf die Anfechtung
wegen arglistiger Tauschung berufen,
allerdings im Rahmen des Rucktritts
wegen vorvertraglicher
Anzelgepflichtverletzung nach

§§ 19 ff. VVG geltend gemacht, dass sich
der Versicherungsnehmer auf diesen
Kausalitdtsgegenbeweis gemafs

§ 21 Abs. 2 Satz 2 VVG gerade nicht
berufen konne, weil er Uber die
vorhandenen Sicherheltsmafsnahmen
arglistig getduscht habe. Das Landgericht
Tubingen stellte hierzu jedoch fest, dass
der Versicherer im Rahmen des
Underwritings insgesamt den Eindruck
erweckt habe, dass ,die Anforderungen an
die IT-Sicherheit nicht besonders hoch” selen.
Eine arglistige Tauschung habe daher in
diesem Einzelfall nicht vorgelegen.

Belde Gerichte setzten sich aber auch mit
der Auslegung der gleichen Risikofragen
auselnander — mit teilwelse
unterschiedlichen Ergebnissen.

Das Landgericht Tubingen stellte fest,
dass die Formulierung ,stationire und
mobile Arbeitsrechner” in der Risikofrage
3 Server ausdricklich nicht einschliefde,
sondern nur klassische
Arbeitsplatzrechner (also Endgerite, an
denen Mitarbeiter arbeiten) umfasse.

Es konnte von einem durchschnittlichen
Versicherungsnehmer nicht erwartet
werden, dass er hier genauer differenziere.
Das Landgericht Tibingen und das
Landgericht Kiel legen damit einen
unterschiedlichen Mafsstab an das
Verstandnis der Versicherungsnehmer
zugrunde, wobei die Argumentation des
Landgerichts Kiels unter Heranziehung
héchstrichterlicher Rechtsprechung an
eben jenen Mafsstab Uiberzeugt.
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Man kann die beiden Entscheidungen also wie folgt gegentiberstellen:




IV. Folgen fiir die Praxis: Was bedeutet
die Entscheidung fiir alle Beteiligten?

Die beiden Entscheidungen des
Landgerichts Kiel und des Landgerichts
Tubingen zeigen, dass unterschiedliche
Vorstellungen Uiber den vorvertraglich
angegebenen Reifegrad der IT-Sicherheit
zu Streitigkeiten zwischen Versicherer und
Versicherungsnehmer fihren kénnen.

Hinsichtlich der Risikofragen
verdeutlichen beide Entscheidungen die
Bedeutung praziser Formulierungen von
Risikofragen seltens des Versicherers auf
der einen Seite und die sorgfaltige
Beantwortung eben jener Risikofragen
durch den Versicherungsnehmer auf der
anderen Seite.

Es kann allerdings — und dies verdeutlicht
insbesondere die Entscheldung des
Landgerichts Kiel — von Versicherern bel
der Formulierung von Antragsfragen nicht
erwartet werden, alle denkbaren
Besonderheiten der jewelligen IT-Struktur
abzubilden. Hier muss der Versicherer auf
den durchschnittlichen, um Verstandnis
bemuhten Versicherungsnehmer abstellen
konnen. Im Einzelfall kann sich der
Versicherungsnehmer daher nicht auf die
rein formalistische Wortlausauslegung
berufen, sondern muss auch den Sinn und
Zweck der Risikofragen berucksichtigen —
oder das Verstandnis zumindest mit dem
Versicherer abklaren.

Dies gilt insbesondere, wenn die rein
formalistische Wortlautauslegung — wie
im vorliegenden Fall — grundlegende
Sicherheltsmafnahmen auslassen wurde.

Versicherer sollten sich jedoch bemuhen,
prazise Risikofragen zu stellen.

Dies gilt insbesondere {ur die
Cyberversicherung, bei der sich die fur die
Risikofragen relevanten technischen
Mafinahmen stadndig welterentwickeln.




Daneben - wenngleich hier nicht
entscheidungserheblich - sollte bel der
Vertragsanbahnung insbesondere auch bel
der Nutzung von Onlineportalen
gewahrleistet sein, dass die Belehrung
nach § 19 Abs. 5 VVG zusammen mit den
Risikofragen angezeigt wird und beides
ausgedruckt werden kann. Makler sollten
den Versicherungsnehmern mit ihrer
Erfahrung helfen und bel unklaren Fragen
genauer differenzieren. Dies ist nicht
zuletzt wegen 1hrer eigenen Haftung auch
in ithrem Interesse. Versicherungsnehmer
sollten sich dartiiber im Klaren sein, dass
sie Risikofragen nicht ins Blaue hinein
beantworten konnen, sondern sich iber
ihre eigenen IT-Systeme informieren
mussen.

Rechtlich wird auch bel welteren
Schadenfallen noch genauer zwischen der
Arglistanfechtung unter Angaben ,ins
Blaue hinein® und dem Rucktritt wegen
grob fahrlassiger Anzeigepflichtverletzung
zu unterschelden sein. Dabel sollten die
Gerichte keine unuberwindbaren Hurden
fur Versicherer schaffen, um diese
ausschliefSlich in die Anfechtung zu
drangen. Gerade vor dem Hintergrund,
dass es sich bei der Cyberversicherung
regelmafdig um eine
Unternehmensversicherung handelt, ist
zu hinterfragen, ob die — aus der
Verbraucherversicherung hergeleitete —
strenge Auslegung der Anforderungen der
§8§ 19 ff. VVG durch die Gerichte sinnvoll
1st. Wie so oft, ist hier eine lebens- und
praxisnahe Betrachtung im Einzelfall zu
begrufien.

Letztlich kann eine gute
Cyberversicherung namlich vor allem
praventiv zur IT-Sicherheit beitragen und
verhindern, dass der Ernstfall iiberhaupt
eintritt.

Dr. Behrad Lalani
Senior Associate, Diisseldorf
Behrad.Lalani@clydeco.com
+49 211 8822 8857

Florian Emmerich

Senior Assoclate, Diisseldorf
Florian.Emmerich@clydeco.com
+49 2171 8822 8828
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BGH bejaht Nachhaftung des
Geschaftsfuhrers flir Schaden von
Neuglaubigern, die erst nach seinem
Ausscheiden eine Vertragsbeziehung zur
insolventen Gesellschaft eingegangen sind

Mit Urteil vom 23.07.2024 hat der 2. Zivilsenat des Bundesgerichtshofs entschieden,
dass ein bereits aus seinem Amt ausgeschiedener GmbH-Geschaftsfuhrer
grundsatzlich auch fur Schaden von Neugldubigern, die erst nach seinem Ausschelden
In eine vertragliche Beziehung zu der GmbH eingetreten sind, haftet, wenn die durch
seine Insolvenzantragspflichtverletzung geschaffene verschleppungsbedingte
Gefahrdungslage im Zeitpunkt der Schadensentstehung noch fortbesteht.?

I. Sachverhalt

In dem zugrundliegenden Sachverhalt
ging es um vier Vertriebsgesellschaften fur
Kapitalanlagemodelle beztiglich
Seefrachtcontainern, die ab dem Jahr 2007
In wirtschaftliche Schieflage gerieten. Die
Anspruche der Anleger konnten nicht
mehr vollstandig aus den Mitteln und der
Liguiditat der Anlagegesellschaft erfullt
werden. Es wurde sodann versucht, die
auftretenden Liquiditatslucken mit
neuem Anlegerkapital zu decken, welches
von den Vertriebsgesellschaften an die
Anlagegesellschaft weitergeleitet wurde.
Dadurch entstand ein Schneeballsystem,
bel dem die Gelder neuer Anleger nicht
mehr fur den Kauf von Containern
verwendet wurden. Zu Beginn des Jahres
2018 brach das System zusammen, weil
nicht mehr ausreichend neue
Anlegergelder zur Befriedigung der
Altanleger eingeworben werden konnten.
Auf Eigenantrage der
Vertriebsgesellschaften von Marz und
April 2018 wurde am 24.07.2018 das
Insolvenzverfahren Uiber ihr Vermdégen
wegen Zahlungsunfahigkeit und
Uberschuldung ertffnet.

T BGH, Urt. v. 23.07.2024 — 11 ZR 206/22, BeckRS 2024, 18794.

Der mittlerwelle Verstorbene war vom
20.02.2013 bis 27.06.2016 Geschaftsfihrer
von drel sowle vom 03.04.2013 bis
08.07.2016 Geschaftsfiihrer auch der
vierten Vertriebsgesellschaft. Nach seiner
Abberufung bel den ersten drel
Gesellschaften im Juni 2016 Uibernahm ein
anderer Geschaftsfuhrer deren alleinige
Geschaftsfuhrung. Die Klagerin schloss
von Juli 2013 bis Juli 2016 insgesamt vier
Anlagevertrage mit zwel
Vertriebsgesellschaften, drel davon vor
und einen nach der Abberufung des
Verstorbenen.

Die Klagerin hat die Beklagte als
Alleinerbin des Erblassers wegen
Insolvenzverschleppung

(§ 823 Abs. 2 BGB 1.V.m. § 15a InsO), wegen
vorsatzlicher sittenwidriger Schadigung

(§ 826 BGB) und aus Delikt wegen Betrugs
(§ 823 Abs. 2 BGB 1.V.m. § 263 StGB) auf
Schadensersatz 1.H.v. EUR 51.611,60
(Investitionsbetrage abzuglich erhaltener
Ausschuttungen) nebst Zinsen Zug-um-
Zug gegen Abtretung ihrer Rechte aus den
vier Anlagevertragen in Anspruch
genommen.
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Das Landgericht hat der Klage hinsichtlich
der ersten drel Anlagevertrage
stattgegeben und mit Blick auf den
vierten, nach dem Ausscheiden des
Geschaftsfihrers abgeschlossenen
Anlagevertrag abgewiesen. Das daraufhin
befasste Berufungsgericht war der
Auffassung, dass die Haftung eines
ausgeschiedenen Geschaftsfuhrers wegen
Insolvenzverschleppung grundséatzlich auf
vor seiner Amtsbeendigung entstandene
Schaden beschrankt und nur
ausnahmsweilse noch auf im
Dreliwochenzelitraum des

§ 15a Abs. 1 Satz 2 InsO geschlossene
Vertrage zu erstrecken sel. Dies hat der
Bundesgerichtshof als rechtsfehlerhaft
angesehen.

II. Ausscheiden als Geschaftsfiihrer
unterbricht Kausalzusammenhang nicht

Konkret hat der 2. Zivilsenat ausgefiihrt,
dass mit der Beendigung der
Organstellung zwar die Organpflichten
des Geschaftsfuhrers und damit auch
seine Insolvenzantragspflicht nach

§ 15a Abs. 1 InsO ex nunc entfallt.
Bereits begangene
Antragspflichtverletzungen wurden durch
den Fortfall der Organstellung aber
ebenso wenig ruckwirkend beseiltigt wie
die Verantwortung des Geschaftsfuhrers
fur darauf zuruckzufuhrende
Verschleppungsschaden.

Damit hafte der Geschaftsfuhrer
grundsatzlich auch fur
Verschleppungsschaden von
Neuglaubigern, die erst nach der
Beendigung seiner Organstellung
Vertragspartner der Gesellschaft
geworden sind, wenn die durch seine
Antragspflichtverletzung geschaffene
Gefahrenlage im Zeitpunkt des
Vertragsschlusses noch fortbesteht und
damit fur den Verschleppungsschaden
(mit)ursichlich geworden ist. In diesem
Fall musse er sich den entstandenen

Schaden grundsatzlich noch als Folge
selner unterlassenen Antragstellung
zurechnen lassen. Denn die Verletzung
der Insolvenzantragspflicht durch einen
Geschaftsfuhrer sel auch nach
Beendigung seiner Organstellung noch
mitursachlich fur anschlieféende
Vertragsschlusse der Gesellschaft mit
Dritten im Sinne der Aquivalenztheorie,
da es bel gebotener Antragstellung nicht
mehr zu diesen Vertragen gekommen
ware.

Die den Vertragspartnern dadurch
entstehenden Verschleppungsschaden
selen auch adaquat noch durch die
Pflichtverletzung des ausgeschiedenen
Geschaftsfithrers verursacht, weil die
Unterlassung der Antragstellung im
Allgemeinen und nicht nur unter
besonders eigenartigen,
unwahrscheinlichen und nach dem
gewohnlichen Lauf der Dinge aufder
Betracht zu lassenden Umstdnden
geelgnet sel, zu elner Fortfuhrung der
insolvenzreifen Gesellschaft durch den
nachfolgenden Geschaftsfihrer und
damit zu welteren Vertragsschliissen der
Gesellschaft zu fuhren.

Die im Anlassstreit erst nach dem
Ausscheiden des verstorbenen
Geschaftsfuhrers aus dem Amt mit der
Gesellschaft geschlossenen Vertrage seien
grundsatzlich noch vom Schutzzweck der
thm wahrend der Dauer seiner
Organstellung obliegenden
Insolvenzantragspflicht nach § 15a InsO
erfasst. Insoweit sel auch regelméafdig —
wie hier — der fUr eine Zurechnung
erforderliche innere Zusammenhang
zwischen der durch den ausgeschiedenen
Geschaftsfihrer geschaffenen
Gefahrenlage und dem eingetretenen
Verschleppungsschaden zu bejahen.
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Denn das Verbot der
Insolvenzverschleppung diene nicht nur
der Erhaltung des
Gesellschaftsvermogens, sondern habe
auch den Zweck, insolvenzreife
Gesellschaften mit beschranktem
Haftungsfonds vom Geschaftsverkehr
fernzuhalten, damit keine Glaubiger
geschadigt oder gefahrdet werden.

Dieser Schutzzweck, der es rechtfertige,
den Neugldaubigern einen Anspruch auf
den Ersatz ihres Vertrauensschadens
zuzubilligen, bestehe nach der
Beendigung der Organstellung des
Geschaftsfithrers nach seiner

Antragspflichtverletzung unverandert fort.

Solange die durch seine
Antragspflichtverletzung geschaffene
Gefahrenlage noch fortwirke, seien daher
auch erst nach seinem Ausschelden aus
dem Amt geschlossene Vertrage vom
Schutzberelch der ihm wahrend seiner
Geschaftsfuhrerstellung gem. § 15a InsO
obliegenden Insolvenzantragspflicht
umfasst.

III. Keine Haftung bei nachhaltiger
wirtschaftlicher Erholung der
Gesellschaft

Auch eine Unterbrechung des
Zurechnungszusammenhangs durch den
Geschaftsfuhrerwechsel komme nicht in
Betracht. Denn der blofse Wechsel in der
Person des Geschaftsfuhrers als solcher
stelle insoweit keine Zasur dar.

Die Frage, ob einer der Geschaftsfihrer
dem Schaden bei wertender Betrachtung
naherstehe als der andere, seil nur fur
ihren Ausgleich im Innenverhéaltnis von
Bedeutung. Eine Unterbrechung des
Zurechnungszusammenhangs komme
daher nur in Betracht, wenn das durch die
Pflichtverletzung des ausgeschiedenen
Geschéftsfiihrers geschaffene Risiko sich
bei wertender Betrachtung bei Abschluss
des zum Schaden des Neuglaubigers
fihrenden Vertrags nicht mehr auswirke.

Das sel etwa der Fall, wenn die
Gesellschaft sich nach der
Antragspflichtverletzung des
ausgeschiedenen Geschaftsfuhrers
zunachst wieder nachhaltig erholt hatte
und erst nach seinem Ausscheiden wieder
insolvenzreif geworden war, weil dann die
durch seine Antragspflichtverletzung
begrundete Gefahrenlage bei Abschluss
der spateren Vertrage bereits wieder
beendet war.

IV. Fazit und Ausblick

Das Urtell hat Signalwirkung tiber den
Bereich der Insolvenzverschleppungs-
haftung hinaus. Denn im Kern geht es um
Fragen der adaquat kausalen
Schadensverursachung, die sich im
Grundsatz bel jeder Aufden- wie
Innenhaftung eines Geschaftsleiters
stellen konnen. Jedenfalls im Bereich der
Insolvenzverschleppungshaftung erhoht
das Urtell die Haftungsgefahren fur
Geschaftsfuhrer signifikant. Denn durch
eine Abberufung oder Niederlegung im
Verschleppungszeitraum kann ein
Geschaftsfuhrer seine Haftung in Bezug
auf Neuglaubigerschaden nicht
begrenzen. Wird die Insolvenzreife nicht
beseitigt, erfasst die Haftung vielmehr
auch — grundsatzlich zeitlich unbegrenzt -
Schaden von spater hinzukommenden
Neuglaubigern, ohne dass der bereits
ausgeschiedene Geschaftsfuhrer das
weltere Entstehen der Haftung noch in der
Hand hatte. Dies ist die Konsequenz der
von 1hm zuvor berelts unterlassenen
Insolvenzantragsstellung.
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Der Zurechnungszusammenhang wird
nach den Ausfuhrungen des
Bundesgerichtshofs erst dann
unterbrochen, wenn es zu einer
,nachhaltigen Erholung” der Gesellschaft
gekommen ist. Hierauf ist dann im
Schadenfall ein besonderes Augenmerk zu
legen. Eine Unterbrechung des
Zurechnungszusammenhangs konnte
aber auch in anderen Konstellationen in
Betracht kommen, etwa wenn der bereits
ausgeschiedene Geschéaftsfihrer im
Rahmen von Sanierungsbemiihungen die
Insolvenzantragspflicht lediglich
fahrldssig verkannt, wahrend sein
Nachfolger trotz von 1hm erkannter
Aussichtslosigkeit der Sanierung keinen
Insolvenzantrag gestellt hat.

Der Bundesgerichtshof deutet indes an,
dass eine solche Konstellation auch
lediglich eine Frage des
Gesamtschuldnerinnenausgleichs
zwischen den Geschaftsfuhrern sein
konnte. Es bleibt daher spannend und das
Haftungsrisiko fur Geschaftsfihrer im
Insolvenzbereich hoch.

Dr. Daniel Kassing
Partner, DUsseldorf

Daniel.Kassing@clydeco.com
+49 211 8822 8805




Cyber: Versicherungsschutz fur technische
Storungen - zum Crowdstrike-Vorfall vom
19.07.2024

Der Crowdstrike-Vorfall vom 19.07.2024 wurde in der Fachpresse als einer der grofdten
[T-Ausfalle bezeichnet, die es je gegeben hat. Der Vorfall wurde durch ein fehlerhaftes
Update der Crowdstrike Falcon Sensor-Software verursacht, das zu weiltreichenden
Systemabsturzen bel einer Vielzahl von Grofsunternehmen, staatlichen Institutionen
und kritischen Infrastrukturen fuhrte. Nach ersten Schatzungen hat der Vorfall
versicherte Ausfallschidden in Hohe von USD 1,5 Mrd. verursacht.? Auch im deutschen
Markt verzeichneten viele Versicherer Schadenmeldungen. Durch den von
Crowdstrike noch am selben Tag verdffentlichten Workaround, mit dem die Systeme
wieder zum Laufen gebracht werden konnten, blieben die entstandenen Schaden und
Kosten in den meisten Fallen Uuberschaubar. In Einzelfallen fuhrte der Vorfall jedoch
zu langeren Produktionsausfallen, wenn z.B. Produktionssysteme betroffen waren und
die Produktion nach dem Ausfall nicht einfach fortgesetzt werden konnte, sondern z.B.
erst elne Validierung durchgefuhrt werden musste. Ob 1m Einzelfall
Versicherungsschutz zu gewahren 1st, hangt maifdgeblich von den jewelligen
Versicherungsbedingungen und etwaigen optional vereinbarten Regelungen zu
technischen Storungen ab.

I. Sachverhalt Der Falcon Sensor wird nach eigenen

Wie eingangs erwihnt, handelt es sich bei ~ Angaben von Crowdstrike als tief

dem Crowdstrike-Vorfall vom 19.07.2024 Integrierter Treiber auf Betriebssystemen
auswelslich mehrerer Pressemeldungen installiert, Hm i EChtéelt alle

um den wahrscheinlichsten groBten IT- Systemaktivitdten zu tiberwachen und
Ausfall, der jemals weltweit erfolgt ist. Anomalien zu erkennen. Es handelt sich
Crowdstrike ist spezialisiert im Bereich also insbesondere um eine

der Cybersicherheit. Eines ihrer weltweit Uberwachungssoftware zum Schutz gegen

verwendeten Produkte ist die sogenannte Malware und Hackerangriffe ?
Falcon-Plattform. Die Falcon-Plattform ist = Der Presse ist zu entnehmen, dass der

eine umfassende Losung zur Vorfall vom 19.07.2024 durch ein
Bedrohungserkennung, -verhinderung sogenanntes ,Rapid Response Content"-
und -reaktion auf Cyberangriffe, die auf Update ausgelost wurde, das von
Technologlen wie maschinellem Lernen Crowdstrike automatisch und ohne

und kunstlicher Intelligenz basleren. Benutzerbetelligung auf den Systemen der

Kunden installiert wurde.3
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1 vgl. https://www.computerwoche.de/article/3488036/welche-schaden-hat-der-crowdstrike-vorfall-in-deutschland-angerichtet.html

(zuletzt abgerufen am 03.09.2024).
2 https://www.crowdstrike.de/produkte/fag/ (zuletzt abgerufen am 03.09.2024).

? https://www.crowdstrike.de/wp-content/uploads/2024/07/CrowdStrike-PIR-Executive-Summary_de-DE-1.pdf (zuletzt abgerufen am

04.09.2024).



Diese Art von Updates sind darauf
ausgelegt, schnell auf neue Bedrohungen
zu reagleren, indem sle neue
Erkennungsmethoden und
Schutzmafinahmen aktivieren.

Im Gegensatz zu traditionellen Updates,
die eine aktive Bestadtigung durch den
Nutzer erfordern, werden ,Rapid Response
Content“-Updates von Crowdstrike zentral
gesteuert und automatisch aufgespielt.
Dies sollte eine schnelle Anpassung an
neue Bedrohungsszenarien ermoglichen,
fuhrte jedoch in diesem Fall zu
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